




SENSIBILIZAR E EDUCAR 
PARA A CIBERSEGURANÇA





INTRODUÇÃO  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .    7

GLOSSÁRIO  .  .  .  .  .  .  .  .  .  .  .  .  .  .   .  .  .  .  .  .  .  .  .  .  .    8

QUAIS SÃO OS PRINCIPAIS RISCOS E FORMAS DE 
VIOLÊNCIA ONLINE   .  .  .  .  .  .  .  .  .  .  .  .  .  .  .   .  .  .  .    12 

Ciberbullying .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .        12

Ciberstalking  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .       17

Grooming, partilha não consensual de imagens e vídeos e extorsão sexual .  .  .  .     20

Phishing .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .       23

Burlas Online  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .      25

QUE RESPOSTAS  DE APOIO EXISTEM ?   .  .  .  .  .  .  .  .   32

ONDE ENCONTRAR INFORMAÇÃO 
ADICIONAL ?   .  .  .  .  .  .  .  .  .  .  .  .  .  .  .   .  .  .  .  .  .  .  .     37  

COMO PRATICAR UMA PARENTALIDADE MAIS
POSITIVA ?  .  .  .  .  .  .  .  .  .  .  .  .  .  .  .   .  .  .  .  .  .   .  .  .  .  29 

QUAL É O MEU ESTILO PARENTAL ?  .  .  .  .  .   .  .  .  .  .  .  26

5





INTRODUÇÃO
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GLOSSÁRIO

 BOLHA DOS MEDIA

  CATFISHING

CHAT

CLICKBAIT  

CONTEÚDOS IMPRÓPRIOS
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GLOSSÁRIO
 DATA BREACH

 DATING APP/APLICAÇÃO DE ENCONTROS

DESINFORMAÇÃO E FAKE NEWS

DISCURSO DE ÓDIO ONLINE

DEEP WEB
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GLOSSÁRIO

DOXING

 FILTER BUBBLE

 GASLIGHTING

GHOSTING      

 INTELIGÊNCIA ARTIFICIAL

 LOVE BOMBING
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GLOSSÁRIO

MALWARE

  REDES SOCIAIS

 SEXTING

SHARETING

 SOBREXPOSIÇÃO

 SPAM

11



QUAIS SÃO OS PRINCIPAIS RISCOS E FORMAS 
DE VIOLÊNCIA ONLINE?

Sabia que…

Mas, antes de mais, o que é o bullying? Há três características que têm 
sempre de estar presentes: 

Ciberbullying1
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Que comportamentos são considerados ciberbullying?
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DICAS
PARA AS FAMÍLIAS

o nosso Guia para Famílias - Sensibilizar e Educar para a Segurança que se
encontra isponível online gratuitamente.

Ajude a criança ou jovem a desenvolver estratégias para a resolução 
positiva de conflitos.

Se a criança ou jovem se sentir magoada, atacada ou ofendida, deve dizer 
que não gosta do que aconteceu, centrando-se no que pensa sobre o 
assunto e como o comportamento da outra pessoa a fez sentir.

Se, ainda assim, ela não for capaz de resolver o conflito sozinha, deve 
pedir ajuda a uma pessoa adulta de confiança.

O que não me posso mesmo esquecer…

A pessoa adulta de confiança  é a pessoa que escuta com atenção, valoriza 
o pedido de ajuda, valida o sentimentos  e que  ajuda a
encontrar  respostas adequadas às suas necessidades.

Se pretender saber mais sobre a pessoa adulta de confiança, pode consultar 
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Mas, antes de mais, o que é que caracteriza o stalking?

Que comportamentos são considerados ciberstalking?

Sa  que…

Ciberstalking2
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ESTEJA ALERTA!
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DICAS
PARA AS FAMÍLIAS

Explique à criança ou jovem o que é o iberstalking e quais as 
suas consequências;

Mostre-se sempre disponível para ouvir a criança ou jovem sobre 
a sua atividade online;

Explique que não é saudável nem normal ser-se constantemente 
perseguida/o ou contactada/o por outras pessoas;

Incentive-a/o a bloquear a pessoa ,  a guardar todos os 
registos de contacto (ou tentativas), e  pedir ajuda a uma pessoa 
adulta de confiança.
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O que é que estes termos significam?

Grooming, partilha não consensual de 
imagens e vídeos e extorsão sexual

3
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ESTEJA ALERTA!
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DICAS
PARA AS FAMÍLIAS

Explique à criança ou jovem que existem riscos quando falamos online com 
pessoas estranhas;

Tenha proteções (por exemplo, autocolantes) que cubram as câmaras dos
seus computadores e tablets;

Aconselhe-a a nunca partilhar informações pessoais (nome completo, 
morada, rotina, escola que frequenta, nome d  etc.), nem 
fotografias ou vídeos íntimos;

Ensine-a a detetar perfis falsos (por exemplo, pesquisando  as fotos de 
perfil, ao carregar no botão do lado direito do rato e escolhendo a opção 
“pesquisar imagem no Google”);

Ensine a criança ou jovem a nunca ceder a chantagens online, e que, caso 
alguém tente chantageá-la, deve bloquear imediatamente a pessoa e contar 
a uma pessoa adulta de confiança.

A sua intervenção pode prevenir uma situação de risco ou 
pode pará-la antes que se torne mais grave.

LEMBRE-SE:
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ESTEJA ALERTA!

Phishing4
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DICAS
PARA AS FAMÍLIAS

Aconselhe a criança ou jovem a não frequentar sites cujo endereço não 
seja iniciado por “https” e não tenha o símbolo de um cadeado;

Oriente-a para nunca clicar em links enviados por pessoas desconhecidas 
– seja  através de email, mensagens, chats, etc

Chame a atenção para e-mails, mensagens e comentários mal escritos – já 
que podem indicar que foram traduzidos automaticamente ou enviados por 
quem não domina o idioma;

Aconselhe a criança ou jovem a pesquisar excertos dos emails, 
mensagens ou comentários no Google (para perceber se aquele conteúdo já 
foi reportado como fraudulento);

Verifique sempre, com a presença da  criança ou jovem, se os dispositivos 
que ela usa (computador, tablet ou smartphone) estão devidamente 
atualizados e protegidos – e ensine-a a atualizá-los;

Nunca faça download de ficheiros ou aplicações em redes wi-fi públicas e 
aconselhe a criança ou jovem a agir da mesma forma.
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O que são as Burlas online?

Burlas Online5
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QUAL É O MEU ESTILO PARENTAL? 
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COMO PRATICAR UMA PARENTALIDADE DIGITAL 
MAIS POSITIVA?

MAS ATENÇÃO!

Controlar os aspetos mais técnicos não substitui a importância do 
diálogo com a criança ou jovem.

LEMBRE-SE
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LEMBRE-SE
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A NÃO ESQUECER

Se a criança ou jovem partilhou consigo alguma coisa menos positiva 
(ou preocupante):
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QUE RESPOSTAS DE APOIO EXISTEM?

www.

!

!
2

1 9
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APAV

Linha Internet Segura (LIS)
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Forças de Segurança
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Websites Úteis
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Contactos Úteis
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ONDE ENCONTRAR INFORMAÇÃO ADICIONAL?

;

www.cig.gov.pt

https://www.seguranet.pt/

www.internetsegura.pt

www.apavparajovens.pt

www.abcjustica.pt

37



NOTAS
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